Netpraktijken 


Haal meer uit je breedbandverbinding 


Webcam op de loer! 


Na wat gebekketrek belandt het al snel weer in de kast. Nochtans kan zo’n webcammetje best 
nuttig zijn! Bijvoorbeeld voor observatie of bewaking via het internet. Met de juiste software breng 
je die waakhond zó tot leven…  roon van acte 


F- videobewakingssysteem via pc kan 
natuurlijk niet zonder camera. Daar on- 


derscheiden we twee soorten in: webcams en 
netwerkcamera's (ook wel ip-cams genoemd). De 
eerste zijn veruit het populairst, vooral omdat 
je ze kan kopen voor een appel en een ei. Dat 
is meteen ook de reden waarom we ons in dit 
artikel op deze soort concentreren. Netwerk- 
camera’s zijn nochtans beter uitgerust als be- 
wakingscamera. Deze toestellen kan je namelijk 
meteen aan je netwerk hangen — al dan niet 
draadloos, afhankelijk van het model. Boven- 
dien hebben deze camera’s een eigen ‘computer’ 
met besturingssysteem aan boord en gewoonlijk 
draaien ze ook een eigen web- en ftp-server. 
Eenmaal je ze (vanop een externe pc) hebt ge- 
configureerd, kunnen ze zelfstandig opereren en 
dankzij de ingebouwde servers bijvoorbeeld op 
gezette tijden of na bewegingsdetectie automa- 
tisch beelden naar je webstek uploaden. Prijzen 
voor deze modellen schommelen tussen pakweg 
€ 150 en € 650. Het grote prijsverschil heeft 
met verschillende factoren te maken. Sommige 
camera’s beschikken over een verwisselbare lens 
of laten zich elektronisch pannen (naar links 
en rechts), tilten (naar omhoog en omlaag) en 
zoomen (dichter en verder). Andere hebben een 
betere beeldsensor, laten zich draadloos aan- 
sluiten, hebben een microfoon aan boord of 
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kunnen meer gelijktijdige gebruikers aan. Maar 
zoals gezegd houden we het in dit dossier op 
het ouwe, vertrouwde webcammetje. Over welk 
model je precies beschikt, speelt eigenlijk geen 
rol. Voorwaarde is natuurlijk wel dat Windows 
de camera herkent. Meestal gebeurt dat auto- 
matisch, zodra je het toestel via de usb-poort 
met je pc verbindt. Maar soms dien je nog een 
meegeleverd stuurprogramma te installeren. 
Software om je webcam meteen tot waakhond 
te promoveren, zit gewoonlijk niét in het pakket. 
Geen nood: we vertellen je meteen hoe je dit 
beestje met behulp van (bijna) gratis software 
alsnog doet grommen. 


Statisch 


Er bestaan heel wat pakketjes die van je webcam 
een bewakingssysteem maken. Eén ervan, Cer- 
berus http://paulalanfreshney.com/cerberus, is zelfs 
geheel gratis. Het tooltje ziet er bovendien 
heel gelikt uit, kan tot 10 camera’s tegelijk aan 
en beschikt over flink wat geavanceerde opties. 
Jammer genoeg bevindt het zich nog altijd in 
bètafase, en dat mochten we ondervinden: op 
een aantal testtoestellen doken voortdurend 
vreemde foutmeldingen op. Toch willen we dit 
pakket niet onvermeld laten. Wie weet werkt het 


wél prima samen met jouw pc annex webcam! In 
Active WebCam 6.3 Deluxe www.pysoft.com troffen 
we nóg meer geavanceerde opties aan, zoals on- 
dersteuning voor netwerkcamera's, pan-, tilt- en 
zoomfunctie, beheer vanop afstand, stealth-mo- 
dus en encryptie. Je kan een gratis proefversie 
downloaden, maar voor deze Deluxe-versie betaal 
je uiteindelijk wel zo'n € 73. Een stevige maar 
best betaalbare middenmoter vonden we in Con- 
querCam 2.7b3 www.theill.com/conquercam (gratis 
proefperiode, waarna je verondersteld wordt 
€ 10 te betalen). In een miniworkshop doen we 
meteen uit de doeken hoe dit programma ervoor 
zorgt dat er bij bewegingsdetectie automatisch 
mailtjes worden verstuurd én plaatjes richting 
jouw webstek vertrekken… 


Oman Ome ren Feen Dn Äjnen 


Cerberus: krachtig, gebruiksvriendelijk, gratis. en buggy! 


Met breedband ben je permanent online en stromen de gegevens razendsnel je pc binnen. Dat opent aardig 


wat perspectieven. Elke twee weken haal je met Clickx Magazine meer uit je breedbandverbinding 


STAP 1 / BASISOPTIES 


In principe herkent ConquerCam meteen je aangesloten webcam. Zoniet, 
dan maak je even een ommetje langs het menu View, waar je bij Oprrons Vipeo 
Devices aanklikt en je webcam selecteert bij Device Name. Je kan hier trou- 
wens ook het gewenste videoformaat aanstippen (van 80x60 tot 352x288 
pixels). Maar hoe groter het formaat, hoe meer ruimte de snapshots in 
beslag zullen nemen: hou 
daar rekening mee voor 
schijfopslag of voor de up- 
loadlimiet bij je provider. 
Bevestig je keuzes met OK. 
Deze grootte wordt overi- 
gens mee bepaald door de 
kwaliteit waarmee je de 
beelden inblikt: deze optie 
vind je in de rubriek Images, 
en meer bepaald bij JPG 
QuaLrry. 


video Oees 
Ístvoara camera (vfw) 


Selecteer camera en beeldgrootte. 


STAP 2 / FTP-LOCATIE 


De bedoeling is nu dat de beelden 
(na bewegingsdetectie; zie ver- 
der) automatisch op je webstek 
belanden. Open daarvoor opnieuw 
Options in het menu View, en se- 
lecteer UpLoapine. Druk hier op 
het knopje New UpLoap Location en 
kies New FTP Srre. Er verschijnt 
een nieuw dialoogvenser met 
diverse tabbladen. Vul helemaal 
bovenaan, bij Location, een ge- 
schikte naam in. Bij GENERAL vul je 
onder meer de hostnaam van je webstek in, samen met de login-id. Deze 
gegevens kan je desnoods bij je provider opvragen. Verder kan je hier ook 
de naam van de submap intikken waar de plaatjes terecht dienen te komen. 
Geef je bij FrenaMe één vaste naam op, dan zullen alle nieuwe beelden au- 
tomatisch de vorige overschrijven. Je kan echter zowel voor de submap als 
voor de bestandsnaam het bijhorende icoontje aanklikken. Je krijgt dan de 
keuze uit diverse naampatronen. Een voorbeeld. Kies je als bestandsnaam 
het patroon conquercam_{cnt}.jpg, dan krijgen opeenvolgende beelden 
de bestandsnaam conquercam_1.jpg, conquercam_2.jpg, enzovoort ({cnt} 
staat namelijk voor counter). Stuur je echter veel beelden door, dan dreigt 
je webruimte snel opgesoupeerd te geraken. Om dat te vermijden, stel je 
een Count Limit in op het tabblad Pattern. 


Publish Location 


Location 
[untitled 


General | pattern | Prog | Options | webste | 41» 


_FTP Sie Properties 


Hostname Port 
vous clickxmagazine 21 


Username 
(click 


Password 


Directory 
(webcambeelden 


Eilename 
{dd}{mmHyy@{hhH{nn}ss} jpg 


Waar had je de beelden precies gewild? 


STAP 3 / MAIL 


In ditzelfde venster (Pugtrsn Location) tref je ook het tabblad Mar aan 
(wordt zichtbaar door het zwarte pijltje aan te klikken). Plaats een vinkje 
naast SEND MAIL WITH UPLOADED IMAGE. Vul tevens een passend onderwerp in, en 
geef het e-mailadres van de ontvanger(s) op. Bevestig met OK. Je belandt 
nu opnieuw in het Oprrons-venster. Selecteer hier de rubriek MaiLserver. 
Vul bij Oureora Maru Server de SMTP-server van je provider in, alsook je 
login-id, je naam en je e-mailadres. AurnenticAtion mag je gewoonlijk op 
Pain instellen. Bevestig met Appy. 


STAP 4 / BEWEGINGSDETECTIE 


Nu is het de beurt aan de rubriek 
Morton Detection, waar je meteen 


de subrubriek Evipence aanstipt. 
Plaats hier een vinkje naast Store 


ST Bore evidence by uelondng mager to locatie 
… images Tp aant 


Capbons 
EVIDENCE BY UPLOADING IMAGES TO LOCA- ||! Eeen EE 
. : : Evidence evidence fl on dk, 
TioN en selecteer de locatie die je melk erdtiehn 5 
Fertconguercom.va : 
En : Mal Server es 
bij het begin van stap 2 had be- De EI 


noemd. Wil je het beeldmateriaal 
ook lokaal als avi-filmpje stoc- 
keren, vink dan de optie Srore 
EVIDENCE IN AVI Fire on pisk aan, en 
tik de gewenste padnaam in. De 
bestandsgrootte kan je begrenzen 
via de optie Seconps storen iN rite. De subrubriek Sensitivity laat je toe aan de 
(licht)gevoeligheid van de bewegingsdetector te sleutelen — experimente- 
ren is de boodschap — en bij Mask kan je verwijzen naar een eigen zwart/ 
wit-afbeelding die ConquerCam dan als het ware over het beeld heen zal 
leggen. Alle plekjes die je op die afbeelding zwart hebt gekleurd, zal hij 
bij eventuele beweging negeren. Dat kan handig zijn als er bijvoorbeeld 
op die plaats een boom staat, waarvan de bewegende takken voortdurend 
alarm veroorzaken. Bevestig al je instellingen met OK. 


Hou het ‘bewijsmateriaal’ goed bij! 


STAP 5 / ACTIVATIE 


Hoog tijd om je alarmsysteem te en 
activeren en uit te testen. In het CORE 
hoofdvenster van ConquerCam 
open je daarvoor het menu Ac- 
TioN en stip je Morron Detection aan. 
Even zwaaien naar het vogeltje, en 
als je alles goed hebt ingesteld, 
neemt de camera meteen plaatjes 
van de “inbreker” en stuurt die 
door naar webstek en/of mailbox. 


twe shot 


Dief gekiekt! 


STAP 6 / IMAGE SERVER 


Ook op een andere manier kan je ConquerCam als bewakingsagent inzet- 
ten. Er zit namelijk een “image server’ aan boord, die je vanop een browser 
op elk moment de opdracht kan geven een plaatje te schieten en dat in 
de browser te tonen. Daarvoor loop je nogmaals langs Oprzons in het menu 
View, waar je dit keer Imace Server aanklikt. Je hoeft hier weinig meer te 
doen dan een vinkje te plaatsen naast EnagLe Image SERVER. Standaard luis- 
tert deze server op poort 8181, maar je kan ook een eigen poortnummer 
ingeven. Een eventuele firewall zal je wel moeten instrueren het verkeer 
op dit poortnummer toe te laten. Hoe krijg je nu via deze image server 
een plaatje te zien? Roep alvast het ip-adres van de computer op (start 
hiervoor cmd bij Urrvoeren op, en tik ipconfig in). Vervolgens stem je je 
browser af op dat ip-adres, gevolgd door het poortnummer, bijvoorbeeld 
http://84.195.201.236:8181 - gesteld dat je poort 8181 had gekozen. 

Het plaatje verschijnt quasi onmiddellijk! Dat lukt je net zo goed via 
een browser vanop het internet, tenminste als je pc rechtstreeks aan je 
modem hangt (en je bij voorkeur een poortnummer hoger dan 1024 hebt 
ingesteld). Wat je precies moet doen als je er een router hebt tussen 
steken, lees je verder in dit artikel. 
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_e | 


to notify you wat an mage has been uploaded 10 your selected 
veloades 


B pees heen anatiad your image verver on yer dte yen mgpnt be able to cannaet te it Grectiy and vaa 


To change the content of this emad, est the fie “madl.hemt” located en the Conqaartam root foldee. 


Netpraktijken 


n 

Live 
Online cameraplaatjes zijn best leuk, maar wat 
dacht je van een heuse live videostream? Ook dat 
kan, en dan nog wel geheel gratis. Voorwaarde 
is natuurlijk wel dat je over een breedbandver- 
binding beschikt, en geregeld de upstreamlimiet 
checkt bij je provider. 

We maken hiervoor gebruik van de gratis Micro- 

soft Windows Media Encoder www.microsoft.com/ 

windows/windowsmedia/gseries/encoder. Na de instal- 
latie vind je deze tool terug bij Atte PROGRAMMA's, 

Winpows Mepra. De procedure is vrij eenvoudig: 

» begin een New Session; 

» selecteer BROADCAST A LIVE EVENT en bevestig met 
OK; 

» zet een vinkje bij Vimeo (en Aupro?), kies het 
juiste apparaat en druk op Vorgenpe; 

» stip de optie PurL FROM THE ENCODER aan en druk 
op VoLGenpe; 

» kies een geschikt, vrij poortnummer (stan- 
daard 8080; kies hoe dan ook bij voorkeur een 
nummer hoger dan 1024) — noteer beide url's 
en druk op VorGenpe; 

» stel de gewenste Vipeo- (en Aupro-)kwaliteit 
in en kies een aangepaste grirrare (hou er re- 
kening mee dat een betere kwaliteit en een 
hogere bitrate ook meer data vergen) — druk 
alweer op VoLGenpe; 

pe wil je een lokale kopie van de doorgestuurde 
beelden, vink dan ARCHIVE A COPY OF THE BROADCAST 
To FILE aan en kies een geschikte bestandsloca- 
tie; 

» bevestig met VoLTooren. 

Even later kan je dan de knop SrarT ENcopina 

indrukken in het hoofdvenster van de Media 

Encoder. Via de knop Properties kan je trouwens 

nog op diverse manieren aan de videostroom 

sleutelen. 


Hoe kan je deze live videobeelden nu bekijken? 
Beginnen we met het makkelijkste scenario: van- 
op een pc uit je eigen netwerk, of vanop het 
internet als de pc-met-encoder rechtstreeks aan 
een modem hangt (anders gezegd: als die een 
extern ip-adres van je provider heeft gekregen) 
én als je eventuele firewall het verkeer op het 
ingestelde poortnummer (8080?) toelaat. 

In dat geval volstaat het Windows Media Player 
op te starten, en in het menu Bestanp de optie 
URL openen te selecteren. Hier vul je het ip-adres 
van de bewuste pc in, gevolgd door het poort- 
nummer (bijvoorbeeld: http://84.195.201.236:80 
80). Even later toont de Media Player netjes de 
binnenstromende beelden. Overigens kan je die 
beelden ook binnen je browser zelf bekijken. 
Hoe je dat precies voor elkaar krijgt, lees je 
op de Engelstalige webpagina www.robertwisbey. 
com/how_to_web_cam_wme.html. 

Over naar scenario 2: je pc hangt achter een 
router en beschikt over een intern ip-adres 
(genre: 192.168.x.y, 172.16.x.y of 10.x.y.z). Om die 
vanop het internet te kunnen bereiken, is wel 
enig sleutelwerk aan je router nodig. 

Start alvast het configuratiescherm van die rou- 
ter op. Dat kan gewoonlijk door het adres van 
dat apparaat in je browser in te tikken - dat 
adres vis je normaal gezien uit door in een DOS- 
venster ipconfig in te tikken; het adres staat 
dan vermeld bij Standaardgateway. Ergens in 
dit configuratiescherm tref je ongetwijfeld een 
rubriek aan met de naam NAT, PORT FORWARDING, PORT 
MAPPING Of VIRTUAL SERVER. Open die en vul hier het 
interne ip-adres van de bewuste pc in, gevolgd 
door het poortnummer waarop de media enco- 
der draait. Als datatype kan je zowel tcp als uop 
selecteren. Bevestig de nieuwe instellingen en 


herstart je router. Onthoud ook het WAN ip- 
adres dat je in het configuratiescherm van je 
router kan aflezen. Het is namelijk dit adres dat 
je voortaan in een browser hoort in te tikken, 
gevolgd door het juiste poortnummer. De router 
zorgt er dan zelf wel voor dat alle aanvragen 
automatisch naar de pc-met-encoder worden 
doorgestuurd. Veel observatieplezier ;-) ! 


VAKTAAL A-M 


DISK OPERATING SYSTEM (DOS): Het eerste besturings- 
systeem van Microsoft. DOS laat zich uitsluitend bedienen 
door ingetikte commando's aan de DOS-prompt (vaak iets 
als C:\»). In Windows XP kan je nog steeds de DOS-prompt 
oproepen door cmd uit te voeren. 


ENCRYPTIE: Als je gevoelige bestanden hebt, dan en- 
crypteer je ze best. Een bestand wordt dan voor de mens 
onleesbaar, maar kan met de juiste sleutel weer gede- 
crypteerd en leesbaar worden gemaakt. 


FIREWALL: Als een computer verbonden is met internet, 
dan krijgt hij meteen een IP-adres. Als anderen dat IP-adres 
kennen, kunnen ze verbinding zoeken met de computer. Een 
firewall controleert het binnenkomend (en buitengaand) 
verkeer en laat enkel het verkeer toe dat jij kiest. Een 
firewall is vaak een softwarepakket (zoals ZoneAlarm) of 
kan ingebouwd zijn in een router. 


POORT: Elk programma dat werkt via internet gebruikt 
een zogenaamd poortnummer. Zo is het poortnummer voor 
een webserver meestal 80, 21 voor ftp en 110 om je mail 
te checken. Als je zelf een server draait, moet je ervoor 
zorgen dat de juiste poort op je computer, firewall of 
router openstaat. 


ROUTER: Met een router worden twee netwerken met 
elkaar verbonden. Wordt meestal gebruikt om een lokaal 


netwerk (LAN) te verbinden met het internet via een breed- 
bandaansluiting (ook wel WAN genoemd). Een router bevat 
een besturingssysteem om gegevens naar de juiste pc te 
sturen en heeft vaak ook firewallsoftware aan boord. 


OQ Untitled - Windows Media Encoder. 
File View Control Tools Help 


ÎNewsession > Ip]  |/ Properties REEN o 


Zoom: 100% «\ Display: (Input hed Preview: 282 Kbps (320 « 240) 


Advances ® 


Home @ Logout 


Virtual Server 


ooo 


You can configure the Barricade as a virtual server sa that remote users accessing 
services such as the Web or FTP at your local site via public IP addresses can be 
automatically redirected to local servers configured with private IP addresses. In other 
words, depending an the requested service (TCP/UDP port number), the Wireless 
Barricade redirects the external service request to the appropriate server (located at 
another internal IP address). 


EEEN | — select one — v\[ Copyto lip |— wl 


orden | porie [bat Type | cra 
Al pn 1 19216801? 8080 BOTH «, 


Soms is wel enig sleutelwerk aan de router vereist. 


D Virtual Server 


DN 
General Statistics | __ Server | Connections | Eventlog | P Special Applications 


STV0673 Camera 7 Documents and Set. Aclicksobservatie. wenv 
ALi Audio-wave client(s) 


Oo 


Encoder ready 


Live videobeelden over het netwerk! 
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